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Sicherheit im Online-Banking fiir alle

Rheinland-Pfalz Bank sicher vor Online-
Betrug

Die Rheinland-Pfalz Bank (RP-Bank) bietet ihren Kunden das
Onlinebanking der BW-Bank mit einem weltweit fiihrenden
Sicherheitsverfahren. Durch das Fraunhofer-Institut fiir Si-
chere Informationstechnologie SIT aus Darmstadt wurde die
Wirksamkeit zur Verhinderung aller derzeit bekannten Onli-
ne-Angriffe per Testat bestdtigt. Kunden der Rheinland-Pfalz
Bank erhalten neben einer PIN einen ,TAN-Generator”. Elekt-
ronisch kénnen sie selbst mit diesem zur Freigabe eines Onli-
ne-Auftrags eine Transaktionsnummer (TAN) erzeugen. Bei
der Berechnung der TAN flieflen einzelne Auftragsdaten so-
wie zeit- und benutzerbasierte Informationen mit ein. Die
TAN ist dadurch fest mit dem Kundenauftrag verknlipft,
liberdies nur wenige Minuten giiltig und somit die Transakti-
on vor Betrug geschiitzt.

Der bei der RP-Bank eingesetzte handliche und einfach zu
bedienende TAN-Generator mit seinem Display und seiner
Zahlentastatur ist gerade einmal so groR wie eine Streich-
holzschachtel. Dabei erfiillt er hochste Anspriiche an die
Sicherheit. Bei einer Uberweisung gibt der Kunde die Emp-
fangerkontonummer in den TAN-Generator ein. Dieser be-
rechnet sekundenschnell eine TAN, die nur fiir diese Konto-
nummer Giltigkeit besitzt. Angriffe per Phishing, Trojaner
und sogar Man-In-The-Middle-Attacken verpuffen, da eine


mailto:Christina.Eistert@LBBW.de
www.RLP-Bank.de

Seite 2
Presseinformation
11.05.2009

gestohlene TAN fur betriigerische Uberweisungen wertlos
ware. Das beweisen auch die Zahlen: ,Wahrend bei Banken
mit dem iTAN-Verfahren die Anzahl der Betrugs- und Scha-
densfalle weiter zunimmt, werden diese bei der RP-Bank
durch die Nutzung des TAN-Generators aktiv verhindert®,
bestdtigt Stephan Wegmann von der BW-Bank, verantwortlich
fur die Sicherheit der Direktvertriebswege im Bereich Privat-
und Anlagekunden.

Neue MaRstadbe fiir sicheres Onlinebanking gesetzt

Die inzwischen als unsicher klassifizierte TAN-Liste wurde
komplett durch das Sicherheitsverfahren mit dem BW-Bank
TAN-Generator abgeldst. Das Fraunhofer-Institut SIT in
Darmstadt hat die Wirksamkeit des fiir die RP-Bank neuen
Verfahrens gepriift und per Testat bestatigt. ,Die Rheinland-
Pfalz Bank nutzt jetzt eines der weltweit fihrenden Sicher-
heitsverfahren®, sagt Sven Tlrpe vom Fraunhofer-Institut SIT.
,Sie bietet ihren Kunden damit im Onlinebanking einen sehr
hohen Sicherheitsstandard.”

,Fur die Kunden der Rheinland-Pfalz Bank wurde ein sicherer
Transaktionsweg geebnet®, erklart Wegmann, ,allerdings ist
es auch Sache des Internetnutzers, den eigenen Rechner mit
aktualisierten und zuverldssigen Schutzprogrammen abzusi-
chern. Denn nur die Kombination aus einem innovativen und
wirkungsvollen Sicherheitsverfahren durch die Bank und ei-
nem verantwortungsbewussten Handeln durch den Kunden
kann im Ergebnis zu einem rundum sicheren Onlinebanking
fihren.“ Betrliger werden weiterhin versuchen, personliche
Informationen anderer Internetnutzer auszuspahen und die-
se fur kriminelle Zwecke zu missbrauchen. Auf den Sicher-

heitsinformationen im Internet unter www. bw-
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bank.de/Sicherheit wird daher weiter zu Sorgfalt und Vor-
sicht im Internet aufgerufen. Der Einsatz eines Virenscan-
ners und einer Firewall wird stets erforderlich bleiben. Auch
der verantwortungsvolle Umgang mit Zugangskennungen
und Passwortern ist nach wie vor unverzichtbar.

Details zu dem von der RP-Bank verwendeten Sicherheitsver-
fahren mit dem TAN-Generator finden Interessierte auf der
Internetseite der BW-Bank unter www.bw-bank.de/tan-
generator.


www.bw-bank.de/tan-

